Soziale Netze (Facebook & Co.)

Segen oder Fluch?

Hubert Springer
Mittwoch, 09.0

EEESS

Nutzerzahlen ausgewahlter sozialer Netzwerke
Stand: August 2015

Facebook @(ﬂ o
YouTube

WhatsApp

Facebook Messenger
LinkedIn

Twitter

Instagram

Google+

Snapchat

Pinterest

Xing

0 200 400 600 800 1.000 1.200 1.400 1.600
Nutzerzahlen in Millionen

10.03.2016



10.03.2016

Facebook Data Center

-

Was bietet Facebook?
\A

* Jeder Nutzer verfiigt (iber eine Profilseite, auf der er sich
vorstellen sowie Fotos und Videos hochladen kann.

# Auf der Pinnwand des Profils kdnnen Besucher 6ffentlich
sichtbare Nachrichten hinterlassen oder Kommentare zu
eigenen Beitrdgen des Profil-Inhabers ver&ffentlichen.

# Alternativ zu 6ffentlichen Nachrichten kénnen sich Benutzer
personliche Nachrichten schicken oder chatten.

* Flr gemeinsame Interessensbereiche kann man sogenannte

Gruppen einrichten und Freunde kénnen zu Veranstaltungen
eingeladen werden.




"Freunde' im Sinne von Facebook
\

* Partner, Verwandte und Freunde

* ehemalige Mitschdler, Studienkollegen
* ehemalige Arbeitskollegen

* Sportfreunde, Wanderfreunde

* Parteifreunde

* Mitglieder im selben Verein

* USW.

Facebook Nutzerkonto erstellen

Registrieren

Facebook ist und bleibt kostenlos.

Vorname Nachname
E-Mail-Adresse oder Handynummer
E-Mail-Adresse oder Handynummer erneut e... |

Neues Passwort

Geburtstag

Warum muss ich meinen
720 g wona [ o g e

© weiblich  © Mannlich
Indem du auf _Registrieren* kiickst, erkldrst du dich mit unseren
Nutzungsbedingungen einverstanden und bestatigst, dass du

unsere unserer zur
Verwendung von Cookies gelesen hast
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Nutzerprofil anpassen

#% Allgemein Allgemeine Kontoeinstellungen

£ sicherheit Wer soll das sehen?
Name Hubert Spri @ Offentlich
[} Privatsphare r- und auRerhalb von
71 chronik und Markierung... Nutzername http:/wwwf:
© Blockieren e A . . i
-Mail resse nimare E-|
@ sprache v & Freunde
Deine Freunde auf Facebook
Passwort Passwortw
0 Benachrichtigungen & Nurich
Handy Netzwerke Keine Netzy | Nur ich
B Abonnenten = o
B Temperatur Celsius v Weitere Optionen
B8 Apps Lade eine Kopie deiner Facebook-Daten h
ﬁi Werbeanzeigen
3 zahlungen @ Alle
H
€ supportPostiach & Freunde von Freunden
[ videos ]

7« 4 Freunde

Welche Arten an Informationen

sammelt Facebook?

-’

Deine Aktivitdten und von dir bereitgestellte Informationen.
* Inhalte u. sonstige Informationen, die du bereitstellst.

* Registrierung fur das Konto, das Erstellen oder Teilen von
Inhalten sowie das Versenden von Nachrichten bzw. das
Kommunizieren mit anderen.

* Der Ort, an dem ein Foto aufgenommen wurde, oder das
Datum, an dem eine Datei erstellt wurde.

* Informationen dartiber, wie der Dienst genutzt wird, wie
beispielsweise die Arten von Inhalten, die du dir ansiehst
bzw. mit denen du interagierst, oder die Haufigkeit und
Dauer deiner Aktivitaten.

Quelle: Facebook Datenrichtlinie
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Wie verwendet Facebook diese

Informationen?

e

Bereitstellung, Verbesserung u. Entwicklung von Diensten.

* Durch Verwendung dieser Informationen sind wir in der
Lage, dir unsere Dienste bereitzustellen, Inhalte fir dich zu
personalisieren und dir Vorschldge zu unterbreiten, so dass
du verstehst, wie du unsere Dienste und die Personen oder
Dinge, mit denen du verbunden bzw. an denen du
interessiert bist, auf unseren Diensten und auBerhalb
dieser nutzen und mit ihnen interagieren kannst.

Quelle: Facebook Datenrichtlinie

Grundsatzliches zum Datenschutz

-’

Informationelle Selbstbestimmung

... Datenerhebung ist erlaubt, wenn Betroffener
einwilligt

Gebot der Datenvermeidung bzw. Datensparsamkeit

*

*

*

*

Zweckgebundene Verarbeitung der Daten

*

Auskunftsrecht des Betroffenen
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Max Schrems contra Facebook

Max Schrems contra Facebook

i'/ Aus dem Dokument "SN.pdf" wurden die
§ Seiten

* ‘]3

# 16
% 30
* 49
europe-v-facebook.org .
europe-v-facebook.org/SN.pdf 7 v 5;
measpeiE T NeFlo erwendet.

1/ A
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EU Gerichtshof erklart Datenschutzabkommen

zwischen EU und USA fir ungiiltig
—

* Urteil vom 6.10.2015
* Safe Harbor-Abkommen ist ungiiltig

* Die personenbezogenen Daten sind in den USA nicht
ausreichend vor dem Zugriff der US-Behdrden
geschitzt.

* Das Grundrecht auf Achtung der Privatsphdre
europaischer Internetnutzer ist beeintrachtigt.

\

Nicht bei Facebook zu sein, ist — wegen der
Monopolstellung von Facebook - wie sozialer
Selbstmord.

Max Schrems,
Jurastudent
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User Tracking mittels Cookies
-‘

+* Was sind HTTP-Cookies?
* Wer darf Cookies lesen/schreiben?
= Woflr werden Cookies verwendet?

+* Wie kann das Nutzerverhalten durch Cookies
ermittelt werden?

+* Was kann der Nutzer tun?

Tracking Cookies

\

kleidung.de werbung.de zeitung.de
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Cookies nach Aufruf von

http://www.spiegel.de

Folgende Cookies sind auf Inrem Computer gespeichert:

‘ Website -
;.D U| spiegel.de

|b [ yieldlab.net

» |:j adfarml.adition.com

|b [} ad8.adfarml.adition.com
|b |} ioam.de

|b [} c.spiegel.de

4 |;[| tags.qservz.com

|b | doubleclick.net

g D| veeseo.com

g I:j gservz.com

| [l plista.com

b U| t.qservz.com

|b [} spiegel.met.vgwort.de

| N o ST P,

Facebook

Like-Button [ Gefallt mir-Knopf

kein Facebook Cookie z S "
IP 123.123.123.123 war am ... um..?

www.blabla.com

auf "www.blabla.com"

Facebook Cookie ‘ \

Max Miiller war am ... um ...
auf "www.blabla.com"

Facebook Cookie, Knopf gedriickt ‘ \ K ) Gerallt mir

Max Miiller gefiel am ... um

"www.blabla.com" I




Facebook

Like-Button / Gefallt mir-Knopf
_’

User-Tracking verhindern durch:

COOKIES LOSCHENT!

* Vor dem sonstigen Surfen immer bei
Facebook abmelden und Cookies l6schen

oder

* Unterschiedliche Browser verwenden: DA
* Browser A fiir Facebook .
* Browser B flir sonstiges Surfen

Geo Informationen
"Last Location"

[ Algemein [ Sicherhet | Detais | Vorgangerversionen|

Eigenschaft Wett -
* |P-Adressen bei Anmeldung Rl .
* |P-Adressen von Like-Button g ciEs ity

Hahe tber Normal-Null 332

# GPS-Daten in Fotos

Name 20150901_143643jpg

Elementtyp JPEG-Bild

Ordnerpfad C:\Benutzer\Hubert\Des...

Erstelldatum 03.03.2016 22:33

Anderungsdatum 01.09.2015 14:36

Groke 1.77MB

Attribute N

Offline verflgbar £

Offlinestatus

Freigegeben fiir AdminHubert

Besitzer Hubert-HP\Hubert ~
Eigenschaften und persdnliche I { entfemen

[ 0K ] [ Abbrechen ] I Ubemehmen
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Firmenwerbungen durch

Facebook

‘\

* Kostenpflichtiger Dienst!

*# 50 Millionen Firmen ("small businesses") in Facebook
* Zielgruppenorientierte Werbung

* Unter Verwendung der gespeicherten und
berechneten Informationen

Zusammenfassung

\

+* Facebook bietet den Nutzern kostenlos ein
leistungsfahiges soziales Netzwerk an.

* Flr Werbezwecke sammelt und analysiert Facebook
die verfiigbaren Daten und das Nutzerverhalten.

* Nutzer kdnnen der "Sammelwut" durch restriktive
Datenweitergabe und spezielles Surfverhalten
begegnen.
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